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Verfassungsbeschwerde 1 BvR 1732/14 gegen § 180a des Allgemeinen
Verwaltungsgesetzes fiir das Land Schleswig-Holstein (Landesverwaltungsgesetz —
LVwG) sowie § 8a Abs. 1 des Schleswig-Holsteinischen
Landesverfassungsschutzgesetzes und gegen § 15 Abs. 5 S. 4 des
Telemediengesetzes ‘

Ihre Schreiben vom 26. April und vom 25. Juli 2017

Sehr geehrter Herr Vorsitzender,
sehr geehrte Damen und Herren,

wir bedanken uns firr die Ubersendung der Verfassungsbeschwerde und die Gelegenheit zur
Stellungnahme. Da das Unabhéngige Landeszentrum fur Datenschutz Schleswig-Holstein
(ULD) im Gesetzgebungsverfahren beteiligt war und gegentber der Landesregierung sowie im
parlamentarischen Verfahren Stellungnahmen hierzu abgegeben hat, nehmen wir die Gele-
genheit zur Stellungnahme gern wahr, soweit die Verfassungsbeschwerde Vorschriften des
Landesrechts berthrt.

Im Einzelnen ist aus unserer Sicht zu den mit der Verfassungsbeschwerde angegriffenen Vor-
schriften Folgendes anzumerken:

I. Zu § 180a, 180b des Landesverwaltungsgesetzes

Die Vorschriften regeln die Voraussetzungen und das Verfahren fir eine Abfrage von Be-
standsdaten der Telekommunikation durch die Polizei zum Zweck der Gefahrenabwehr.
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1. Zu 3.1.1 Eingriffsschwelle der ,,bevorstehenden Gefahr*

Die Beschwerdefiihrer rigen eine Verletzung des Gebots der Normenklarheit und Verhaltnis-
maBigkeit, soweit die Vorschriften die Malnahme ,zur Abwehr einer im einzelnen Falle be-
vorstehenden Gefahr fur die 6ffentliche Sicherheit” erlaubt. Dies sei keine konkrete Gefahr,
wie sie das Bundesverfassungsgericht fur eine Bestandsdatenauskunft fordere, sondern viel-
mehr verlagere der Begriff der bevorstehenden Gefahr die MaRnahme in das Vorfeld einer
Gefahr.

Dieser Gefahrenbegriff wird im Landesverwaltungsgesetz durchgéngig als Bezeichnung fur die
konkrete Gefahr verwendet. Dass eine konkrete Gefahr gemeint ist, ergibt sich im Zusam-
menhang mit der Gesetzesbegriindung, in der dieser Begriff wie folgt beschrieben wird:

.Eine im einzelnen Falle bevorstehende Gefahr als Umschreibung der sog. konkreten
Gefahr, wonach in absehbarer Zeit ein die éffentliche Sicherheit schadigendes Ereignis
mit hinreichender Wahrscheinlichkeit eintreten wird” (zitiert nach Schipper in: Schip-
per/Bock/Brenneisen/Schneider/Wilksen, Polizei- und Ordnungsrecht in Schleswig-
Holstein, 4. Auflage, Rn. 34). -

Nach dieser Auslegung erfiillt der Gefahrenbegriff die Anfordérungen an eine verhéaltnismagi-
ge Schwelle fir Bestandsdatenabfragen (BVerfG, Beschluss vom 24.1.2012 — 1 BvR 1299/05
Rn. 177)

2. Zu 3.1.2 Fehlende Beschridnkung von Auskunftsersuchen auf Einzelfille

Die Beschwerdefiihrer riigen zudem, dass § 180a Abs. 1 LVWG keine Beschridnkung der
Abfragen auf Einzelfélle vorsieht. Zwar beschrankt § 180a Abs. 1 LVwG die Bestandsdaten-
abfrage auf Gefahrensituationen im Einzelfall. Die Vorschrift ldsst in diesen Einzelféllen aber
Gruppenauskiinfte bzw. Auskinfte zu mehreren Anschliissen und Anschlussinhabern zu und
beschrankt die Erméchtigung nicht auf Einzelabfragen zu bestimmten Anschliissen. Eine sol-
che Beschrankung auf einzelne Anschliisse ist nach unserer Auffassung verfassungsrechtlich
nicht geboten; erforderlich und ausreichend ist nach unserem Verstandnis vielmehr, dass eine
Gefahr im Einzelfall vorliegt (BVerfG, Beschluss vom 24.1.2012 Rn. 177). Die MaRstébe der
Erforderlichkeit und Angemessenheit fir die Abwehr der konkreten Gefahr sind nach § 180a
Abs. 1 LVWG fir jeden von der Bestandsdatenabfrage erfassten Anschluss bzw. Anschlussin-
haber zu priufen.

3. Zu 3.1.3 Fehlende Beschréirikung auf Storer

Die Beschwerdefuhrer riigen, dass Bestandsdatenabfragen nach § 180a Abs. 1 LVWG sowie
auch Abfragen von Zugriffssicherungscodes nach § 180a Abs. 2 Satz 1 LVWG und Inhabern
von IP-Adressen nach § 180a Abs. 2 S. 2 LVwWG nicht auf Storer beschrankt sind.

Im Hinblick auf Bestandsdatenabfragen hat das Bundesverfassungsgericht die Eingriffs-
schwellen.in § 113 Abs. 1 TKG a.F., die ebenfalls an die Schwelle der konkreten Gefahr fur
die 6ffentliche Sicherheit gekniipft und nicht auf Stérer beschrankt waren, als ,verfassungs-
rechtlich noch hinnehmbar” angesehen (BVerfG, Beschluss vom 24.1.2017 Rn. 177 f.)
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Hinsichtlich der Abfrage von Zugriffssicherungscodes wird eine Beschrénkung dadurch
erreicht, dass den abfragenden Stellen auch der Zugriff auf die mit den Codes gesicherten
Geriéte erlaubt sein muss. § 180a Abs. 2 Satz 1 LVWG verweist hierfir auf die Voraussetzun-
gen fur die Telekommunikationsiiberwachung, die in § 185a LVWG normiert sirid, und alterna-
tiv auf die Voraussetzungen des § 210 LVwG fiir die Sicherstellung von Gegensténden. Es ist -
nicht ersichtlich und von den Beschwerdefihrern auch nicht dargetan, dass die in Bezug ge-
nommenen Eingriffsermachtigungen nicht den verfassungsrechtlichen Anforderungen genu-
gen.

Durch die Bezugnahme auf § 185a LVwWG werden die auf diese Eingriffserméchtigung gestiitz-
ten Abfragen auf Storer beschrénkt. Denn § 185a Abs. 1 Satz 2 LVwG verweist auf § 185

Abs. 2 Satz 2 LVWG. Letzterer beschrénkt die Zuléssigkeit von MaRnahmen auf Personen, bei
denen Tatsachen dafiir sprechen, dass sie ,als Verantwortliche in Anspruch genommen wer-
den kénnen“. Die Inanspruchnahme anderer Personen im Sinne des § 220 LVwG ist damit
ausgeschlossen.

Fur die Eingriffsschwelle der Sicherstellung nach § 210 LVwG ist eine Beschrankung auf Ver-
antwortliche im™Sinne der §§ 218 und 219 LVWG gesetzlich nicht festgelegt. Nach unserem
Verstandnis ist eine solche Beschrankung verfassungsrechtlich nicht zwingend erforderlich.
Das Bundesverfassungsgericht hat eine Ankntipfung der Voraussetzungen fiir die Abfrage von
Zugriffssicherungscodes an die Voraussetzungen fir den Zugriff auf die Daten selbst geknipft
(BVerfG, Beschluss vom 24.1.2012 Rn. 185). Sofern die Befugnis fur den Zugriff auf die Daten
auch far Dritte gilt, ist aus der Rechtsprechung des Bundesverfassungsgerichts kein Erforder-
nis erkennbar, die Abfrage von Zugriffssicherungscodes weiter einzuschranken.

Fur das Auskunftsersuchen iiber Inhaber von IP-Adressen fehlt eine Beschrankung auf
Stérer ebenfalls. Hier kénnte eine solche Beschrankung durchaus angebracht sein. Das ULD
hat in seinen Stellungnahmen im Gesetzgebungsverfahren stets darauf hingewiesen, dass
eine deutliche Unterscheidung der Eingriffsschwellen fir die reine Bestandsdatenauskunft.und
die Bestandsdatenauskunft unter Nutzung von dynamischen IP-Adressen erforderlich ist. Dem
ist der Gesetzgeber schlielich, entsprechend dem Vorschlag des ULD, durch eine Anhebung
der Gefahrenschwelle in § 180a Abs. 2 Satz 2 LVwG gefolgt. Eine Beschrankung auf Storer
wirde die Schwelle nochmals anheben. Inwieweit ein fachlicher Bedarf dafur besteht, auch
Dritte im Sinne des § 220 LVwWG mithilfe einer Bestandsdatenabfrage unter Nutzung ihrer IP-
Adresse ermitteln zu kénnen, kann von hier aus nicht beurteilt werden. Nahere Kenntnisse
Uber solchen fachlichen Bedarf wéren aber erforderlich, um einschétzen zu kénnen, ob der
Adressatenkreis der Malnahme so weitreichend sein muss, wie er in § 180a Abs. 2 Satz 2
LVwG definiert ist, oder ob aus Griinden der VerhaltnismaRigkeit Einschrankungen geboten
sind. "

4. Zu 3.1.4 Fehlende Benachrichtigung

. Die Beschwerdefiihrer riigen das Fehlen einer Benachrichtigungspflicht fur die Erhebung von
Bestandsdaten nach § 180a Abs. 1 LVWG. Fiir die eingriffsintensiveren MaRnahmen des

~ § 180a Abs. 2 LVwG ist in § 180b Abs. 1 Satz 8 ff. LVWG eine Benachrichtigung vorgesehen.
Angesichts der verhaltnismaRig geringen Eingriffsintensitat, die das Bundesverfassungsgericht
der Bestandsdatenabfrage zugemessen hat (BVerfG, Beschluss vom 24.1.2012 Rn. 177, 187)
durfte eine Benachrichtigung verfassungsrechtlich nicht zwingend geboten sein.
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5. Zu 3.1.5 Mangelnde Kontrolle durch fehlende Statistik

Eine statistische Erfassung der Anwendung der neu eingefiihrten Vorschriften hatte das ULD
im Gesetzgebungsverfahren empfohlen, damit nachtraglich die Inanspruchnahme dieser neu-
en Befugnisse Uberprift und evaluiert werden kann (siehe Stellungnahme vom 31. Mai 2013,
LT-Umdruck 18/1245). Ob eine solche Statistik verfassungsrechtlich zwingend geboten ist, ist
unseres Erachtens angesichts der verhaltnismaRig geringen Eingriffsintensitét, die das Bun-
desverfassungsgericht den MalRnahmen zugemessen hat (BVerfG, Beschluss vom 24.1.2012
Rn. 177, 187), fraglich.

6. Zu 3.1.6 Fehlende Subsidiaritidt des Zugriffs auf Zugangssicherungscodes

Die Beschwerdefiihrer riigen, dass das Gesetz fiir den Zugriff auf Zugangssicherungscodes
codes allenfalls dann erheben darf, wenn dies damit bezweckte Datenerhebung auf andere
Weise - insbesondere durch Inanspruchnahme des Anbieters — nicht erfolgen kann®. Eine
mildere MaRnahme sei das Auskunftsersuchen beim Anbieter Uiber bestimmte eingegrenzte
Daten. Dies ist nachvoliziehbar. Die Beschwerdefiihrer gehen jedoch nicht darauf ein, dass es
fur den Zugriff auf die gesicherten Daten eigene Erméachtigungsnormen gibt, auf die § 180a
Abs. 2 Satz 1 LVwG verweist und die ihrerseits zum Teil Subsidiaritatsklauseln enthalten. Die
in der Verfassungsbeschwerde angesprochene Frage der Subsidiaritat ist daher eher eine
Frage der Eingriffsschwelle fir den Zugriff auf die Daten — der durch die angegriffenen Vor-
schriften nicht geregelt wird — als fiir die Abfrage der Zugangssicherungscodes.

7. Zu 3.1.7 Mangelnde Sicherheit erhobener Zugangssicherungscodes

Far die Sicherung der Zugangssicherungscodes bei den Polizeibehtrden gelten die allgemei-
nen Anforderungen aus §§ 5 ff. des Landesdatenschutzgesetzes an die Gewahrleistung der
Datensicherheit. Diese Vorgaben gelten fur alle éffentlichen Stellen des Landes gleicherma-
Ren, also auch fiir die Polizei. MaRstab fur die Anforderungen an die zu ergreifenden MaR-
nahmen ist jeweils der Schutzbedarf der Daten. Damit legt auch das allgemeine Recht fiir be-
sonders schutzwiirdige Daten hohe Anforderungen an Sicherungsmafinahmen fest. Es ist kein
Grund ersichtlich, warum fir die Sicherung von Zugangssicherungscodes bereichsspezifisch
spezielle Anforderungen geregelt werden sollten. Vielmehr wire zu befiirchten, dass fiir ande-
re Daten, fiir die keine bereichsspezifischen SicherungsmaRnahmen vorgesehen sind, der
Umkehrschiuss gezogen wird, dass fir diese kein besonderer Schutz erforderlich ist.

8. Zu 3.1.8 Ausufernde ldentifizierung von Internetnutzern

Die Beschwerdefuihrer halten fur Auskunftsersuchen unter Verwendung von IP-Adressen, die
der Identifizierung von Internetnutzern dienen, héhere Eingriffsschwellen und Verfahrenssiche-
rungen fur geboten. Dies hat unter Bezugnahme auf die Rechtsprechung des Bundesverfas-
sungsgerichts und in Anbetracht des Eingriffs in Artikel 10 GG (BVerfG, Urteil vom 2. Méarz
2010 - 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 - Rn. 254 ff.; BVerfG, Beschluss vom
24.1.2012 Rn. 173) auch das ULD im Gesetzgebungsverfahren gefordert (Stellungnahme vom
31. Mai 2013, LT-Umdruck 18/1245). Die Voraussetzungen des § 180a Abs. 2 Satz 2 LVwG
stehen nach unserer Auffassung nunmehr mit diesen Anforderungen im Einklang. Nach der



Rechtsprechung des Bundesverfassungsgerichts ist die Auskunft tiber die Identitat von Inter-
netnutzern weder mit der reinen Bestandsdatenabfrage noch mit der Verkehrsdatenabfrage
gleichzusetzen (BVerfG, Urteil vom 2.3.2010 Rn. 254 ff.). Nach dieser Rechtsprechung ,darf
der Gesetzgeber solche Auskiinfte auch unabhéngig von begrenzenden Rechtsgiter- und
Straftatenkatalogen fur die Verfolgung von Straftaten, fur die Gefahrenabwehr und die Aufga-
~ benwahrnehmung der Nachrichtendienste auf der Grundlage der allgemeinen fachrechtlichen
Eingriffserméachtigungen zulassen* (BVerfG, Urteil vom 2.3.2010 Rn. 261). Auch ein Richter-
vorbehalt ist danach nicht erforderlich. Uber diese MaRstébe geht die Eingriffserméchtigung im
LVwG hinaus, indem sie die materielle Eingriffsschwelle auf den Schutz bestimmter Rechtsgi-
ter beschrankt und als Verfahrenssicherung in § 180b LVWG einen Richtervorbehalt sowie
eine Benachrichtigungspflicht vorsieht.

9. Zu 3.1.9 Soziale Netzwerke und Internetdienste (Telemedien)

Die Beschwerde riigt auBerdem § 180a Abs. 4 LVWG, der die Abfrage von Daten bei Tele-
medien-Diensteanbietern erlaubt. Zutreffend weisen die Beschwerdefiihrer darauf hin, dass
Bestandsdaten Ober Telemediendienste aufgrund ihres weitaus gréeren Aussagegehalts
nicht mit Bestandsdaten Gber Telekommunikationsdienste gleichgesetzt werden kénnen (vgl.
auch die Stellungnahme des ULD vom 31. Mai 2013, LT-Umdruck 18/1245). Dem trégt § 180a
Abs. 4 LVWG Rechnung, indem er héhere Eingriffsschwellen als § 180a Abs. 1 LVWG und
zudem nach § 180b Abs. 2 LVWG Verfahrensswherungen wie Richtervorbehalt und Benach-
richtigungspflichten vorsieht.

Es ist jedoch fraglich, ob diese Einschrénkungen verfassungsrechtlich ausreichend sind. Zum
einen erfasst § 180a Abs. 4 LVWG nicht nur Telemedien-Bestandsdaten, sondern auch Tele-
medien-Nutzungsdaten nach § 15 TMG. Die Intensitat dieses Eingriffs dirfte insoweit die der
in § 180a Abs. 1 und 2 LVWG vorgesehenen Eingriffe sowie der Abfrage von Telemedien-
Bestandsdaten Obersteigen. Fraglich ist, ob hierfur nicht auch entsprechend hdhere Eingriffs-
schwellen vorgesehen werden missten (so die Stellungnahme des ULD vom 31. Mai 2013,
LT-Umdruck 18/1245; insgesamt kritisch zur Einbeziehung von Telemediendaten die Stellung-
‘nahme der Neuen Richtervereinigung vom 3. Juni 2013, LT-Umdruck 18/1250). Es ist zum
anderen auch fraglich, ob die Regelungen des Telemediengesetzes - die im Sinne der Recht-
sprechung des Bundesverfassungsgerichts eine der Turen im Doppeltiirenmodell darstel-

len - insoweit den Anforderungen der Rechtsprechung des Bundesverfassungsgerichts ent- .
sprechen. Dies gilt insbesondere fiir die Auskunft iber Telemedien-Nutzungsdaten, die in § 15
TMG nicht geregelt ist. SchlieBlich ist auch fraglich, ob den schutzwirdigen Interessen der
Betroffenen ausreichend Rechnung getragen wird, soweit die Nutzung von Telemedien Auf-
schluss Gber besondere Arten personenbezogener Daten'im Sinne des § 11 Abs. 3 des Lan-
desdatenschutzgesetzes.geben, insbesondere wenn Telemedien genutzt werden, die von
Berufsgeheimnistragern angeboten werden.

Il. Zu § 8a Landesverfassungsschutzgesetz (LVerfSchG)

1. Zu 3.2.1 und 3.2.2. Eingriffsschwelle der Erforderllchkelt zur Aufgabenerfiillung und
Fehlende Beschrankung auf Einzelfélle

Die Beschwerdefiihrer riigen wie auch bei der Befugnis zur Bestandsdatenabfrage in § 180a
Abs. 1 LVWG eine fehlende Beschrénkung auf Einzelabfragen (dazu bereits oben zu 3.1.2).
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Nach unserem Verstéandnis entspricht die Befugnis fir die Verfassungsschutzbehérde zur Ab-
frage von Telekommunikations-Bestandsdaten denjenigen Voraussetzungen, die das Bundes-
verfassungsgericht in seiner Entscheidung vom 24.1.2012 (Rn. 177) als ,verfassungsrechtlich
noch hinnehmbar* (Rn. 178) akzeptiert hat. ’

2. Zu 3.2.3 Fehlende Beschrénkung auf Stérer

Die Verfassungsbeschwerde hélt eine Beschrankung der Bestandsdatenabfrage auf Zielper-
sonen im Sinne des § 6 Abs. 3 Satz 2 Nr. 1 LVerfSchG fur verfassungsrechtlich geboten. Das
Bundesverfassungsgericht hat fiir die Bestandsdatenabfrage zur polizeilichen Gefahrenab-
wehr hingegen Eingriffsschwellen akzeptiert, die ,nicht von vorherein auf Polizeipflichtige im
Sinne des allgemeinen Polizei- und Ordnungsrechts” beschrankt war, solange sich eine Be-
grenzung der Eingriffsbefugnis aus anderen Merkmalen ergibt (BVerfG, Beschluss vom
24.1.2012 Rn. 177). Solche anderen eingriffsbeschrankenden Voraussetzungen im Sinne die-
ser Entscheidung durften sich aus der Erforderlichkeit im Einzelfall in § 8a Abs. 1 Satz 2 LVer-
fSchG und aus der Ankniipfung an die in § 5 LVerfSchG definierten Aufgaben der Verfas-
sungsschutzbehérde ergeben. Somit entsprechen die Voraussetzungen auch insoweit denje-
‘nigen, die das Bundesverfassungsgericht in der genannten Entscheidung als ,verfassungs-
rechtlich noch hinnehmbar” (Rn. 178) akzeptiert hat.

3. Zu 3.2.4 Mangelnder Rechtsschutz wegen fehlender Benachrichtigung

Soweit die Beschwerdefuhrer die fehlende Benachrichtigungspflicht fur die Bestandsdéteh-
auskunft rigen, gelten die obigen Ausfiihrungen zum LVwG entsprechend (siehe oben zu
3.1.4). :

4. Zu 3.2.5 Mangelnde Kontrolle durch fehlende Statistik

Soweit die Beschwerdefiihrer die fehlende Statisktikpflicht fiir die Bestandsdatenauskunft rii-
gen, gelten die obigen Ausfithrungen zum LVWG entsprechend (siehe oben zu 3.1.5).

‘5. Zu 3.2.6 Mangelnde Klarheit der Befugnisse zur Abfrage von Zugangssicherungs-
codes ' :

Die von den Beschwerdefiihrern vorgebrachte Kritik an dem pauschalen Verweis auf die ,ge-
setzlichen Voraussetzungen fiir eine Nutzung der Daten®, ohne dass diese Voraussetzungen
genannt werden oder sonst aus dem Gesetz selbst erkennbar wird, in welchen anderen Vor-
schriften diese Voraussetzungen geregelt sind, hat auch das ULD im Anhdrungsverfahren
gegeniiber dem Innen- und Rechtsausschuss des Schleswig-Holsteinischen Landtages geau-
Rert (Stellungnahme des ULD vom 31. Mai 2013, LT-Umdruck 18/1245).

Zugangssicherungscodes wie PIN/PUK oder Passworter weisen gegentiber den Bestandsda-
ten einen héheren Schutzbedarf auf. Diese Daten schiitzen den Zugang zu Endgeraten und
Speichereinrichtungen und damit die Betreffenden vor einem Zugriff auf die entsprechenden
Telekommunikationsvorgdnge und Inhaltsdaten. Daher sind erhéhte Anforderungen an eine
prazise und normenklare Beschrankung der Auskunftsersuchen zu stellen.

gg,
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Durch die Formulierung ,darf die Auskunft nur verlangt werden, wenn die gesetzlichen Vo-
raussetzungen fur die Nutzung der Daten vorliegen® werden die Anforderungen nicht erfillt.
Der Entwurf ibernimmt hier die vom Bundesverfassungsgericht in der Entscheidung vom
24.1.2012 (Rn. 185) abstrakt formulierten Anforderungen, ohne dass eine spezifische Priifung
erkennbar ist. An dieser Stelle ist aus unserer Sicht der Gesetzgeber aufgefordert, abschlie-
Rend zu prifen und festzulegen, fir welche Zwecke und unter welchen Voraussetzungen die
zugangsgeschitzten Inhaltsdaten durch die Verfassungsschutzbehérde genutzt werden diir-
fen. Diese Zwecke und Voraussetzungen miissen - wie in § 180a Abs. 2 Satz 1 LVwG - als
Eingriffsschwelle fir Auskunftsersuchen uber die Zugangssicherungscodes festgelegt werden.
Gerade fir die Nutzung der Inhaltsdaten durch die-Verfassungsschutzbehérde ist eine Prazi-
sierung erforderlich, da es sich nicht ohne weiteres erschlie3t, unter welchen Voraussetzun-
gen die Verfassungsschutzbehérde Besitz an Endgeraten erlangen und die darauf gespeicher-
ten Daten nutzen darf. Dies wird nicht einmal in der Entwurfsbegrindung (LT-Drs. 18/713)
erlautert.

Es ist aus unserer Sicht daher zweifelhaft, ob § 8a Abs. 1 Satz 3 LVerfSchG den verfassungs-
rechtlichen Anspriichen an die Normenklarheit und Bestimmtheit geniigt.

6. Zu 3.2.7 Fehlende Subsidiaritit des Zugriffs auf Zugangssicherungscodes

Hinsichtlich der Frage der Subsidiaritat von Abfragen Gber Zugangssicherungscodes gegen-
tiber Anfragen Uber Inhalts- und Verkehrsdaten an die Diensteanbieter gelten die obigen Aus-
fuhrungen (zu 3.1.6) entsprechend. Allerdings gilt dies hier mit der Einschrankung, dass eine
Prifung der in Bezug genommenen Voraussetzungen fur den tatséchlichen Zugriff auf die
Daten nicht méglich ist, da diese im Gesetz nicht genannt werden (siehe oben zu Ziff. 3.2.6).

7. Zu 3.2.8 Mangelnde Sicherheit erhobener Zugangssicherungscodes
Hier gelten die obigen Ausfilhrungen zu 3.1.7 entsprechend.
8. Zu 3.2.9 Unzureichende Eingriffsschwellen fiir Identifizierung von IP-Adressen

Die Beschwerdefuhrer halten die gleichartige Ausgestaltung der materiellen Eingriffsschwelle
fur die reine Bestandsdatenabfrage und die Abfrage zur ldentifizierung von Inhabern dynami-
scher IP-Adressen fur verfassungsrechtlich unzuldssig. Es missten an die letztgenannten
Abfragen dieselben Anforderungen gestellt werden wie an die Abfrage von Verkehrsdaten.
Diese Auffassung findet jedoch in der bisherigen Rechtsprechung des Bundesverfassungsge-
richts keine Stutze. Denn danach ist die Auskunft Gber die Identitat von Internetnutzern weder
mit der reinen Bestandsdatenabfrage noch mit der Verkehrsdatenabfrage gleichzusetzen
(BVerfG, Urteil vom 2.3.2010 Rn. 254 ff.). Nach dieser Rechtsprechung ,darf der Gesetzgeber
solche Auskunfte auch unabhéngig von begrenzenden Rechtsgiter- und Straftatenkatalogen
fur die Verfolgung von Straftaten, fur die Gefahrenabwehr und die Aufgabenwahrnehmung der
Nachrichtendienste auf der Grundlage der allgemeinen fachrechtlichen Eingriffserméchtigun-
gen zulassen* (BVerfG, Urteil vom 2.3.2010 Rn. 261). ,Das Erfordernis einer auf Anhaltspunk-
te im Tatsachlichen gestiitzten konkreten Gefahr gilt dabei fir die Nachrichtendienste ebenso
wie fiur alle zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit und Ordnung zustandigen
Behérden® (Rn. 261). Diese Voraussetzungen erfiillt § 8a Abs. 1 Satz 3 LVerfSchG. Diese
Vorschrift, aus der sich nach Satz 1 bereits das Erfordernis des Einzelfallbezugs ergibt, ist im
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Zusammenhang mit § 7 Abs. 1 LVerfSchG zu sehen, der eine Einschrénkung fir die Aus-
tibung samtlicher Befugnisse der Verfassungsschutzbehérde enthélt. Danach darf, soweit die-
ses Gesetz nichts anderes bestimmt, die Verfassungsschutzbehérde bei der Wahrnehmung
ihrer Aufgaben nach § 5 Abs. 1 LVerfSchG nur tatig werden, wenn tatséchliche Anhaltspunkte
fur den Verdacht der dort genannten Bestrebungen oder Tétigkeiten vorliegen. Damit diirfte
die vom Bundesverfassungsgericht beschriebene Eingriffsschwelle (s.0.) erreicht sein.

Wir hoffen, dass diese Einschatzungen fir die Pri]fung der Verfassungsbeschwerde hilfreich
sind und stehen fir nahere Erlduterungen selbstversténdlich gern zur Verfugung. .

Mit freundlichen GriiRen
In Vertretung

9 (LC

Barbara Korffer -



