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Sehr geehrte Damen und Herren,

hiermit repliziere ich — nach einer Vorbemerkung zur Dringlichkeit — auf die mir (ibersandten Au-

Rerungen.
Dringlichkeit der Verfassungsbeschwerde 1 BvR 1732/14

Die Verfassungsbeschwerde 1 BvR 1732/14 betrifft unter anderem Vorschriften des Telemedi-
engesetzes zur Auskunfterteilung Gber Nutzerdaten. Das Bundesjustizministerium hat einen Re-
ferentenentwurf ,zur Bekdmpfung des Rechtsextremismus und der Hasskriminalitat* versandt,
der eine massive und unverhaltnismaRig weit gehende Ausweitung des Zugriffs auf Nutzerdaten
vorsieht. Eine zugige Entscheidung des Bundesverfassungsgerichts Uber die Verfassungsbe-
schwerde koénnte verhindern, dass der Gesetzgeber Grundrechte verletzt und erneut Verfas-

sungsbeschwerde erhoben werden muss.
Zulassigkeit der Verfassungsbeschwerde 1 BvR 1732/14

Der Bevollmachtigte der Bundesregierung sowie der Bevollmachtigte von Landesregierung und

Landtag halten die Verfassungsbeschwerde flir unzulassig.

Sie verkennen: Nach der Rechtsprechung des Bundesverfassungsgerichts ist die Verfassungs-
beschwerde von Abgeordneten nur dann unzuldssig, wenn sie ,die Verletzung von Rechten gel-
tend machen, die ihnen als Abgeordneten ... zustehen® (BVerfGE 43, 142 (147 f.)). Zulassig ist



die Rechtssatzverfassungsbeschwerde von Abgeordneten dagegen, wenn sie nach ihrer Be-
hauptung durch die Norm selbst, gegenwartig und unmittelbar in einem Grundrecht oder grund-
rechtsgleichen Recht verletzt sind (vgl. BVerfGE 43, 142 (147)). Auch Abgeordneten stehen
Grundrechte wie das Recht auf informationelle Selbstbestimmung und das Fernmeldegeheimnis
zu. Diese Grundrechte stehen ihnen nicht als Abgeordnete zu, sondern sie als Mensch wie je-

dermann.

Wir Beschwerdeflihrer haben in der Beschwerdeschrift im Einzelnen dargelegt, dass uns die an-
gegriffenen Vorschriften unmittelbar, selbst und gegenwartig betreffen. Betroffen waren und
sind wir sowohl in unserer privaten wie auch in unserer beruflichen Telekommunikation; dem-
entsprechend heildt es in der Beschwerdeschrift: ,Die Beschwerdeflihrer nutzen das Internet
und dort verschiedenste Kommunikations- und Informationsdienste intensiv sowohl zu privaten
als auch zu beruflichen Zwecken.“ Auch unsere Telekommunikationsanschlisse haben wir
groldteils fur private und berufliche Zwecke genutzt, wobei einzelne E-Mail-Postfacher aus-

schliel3lich privat oder beruflich genutzt wurden.

Dass sich die angegriffenen Vorschriften auch auf unsere Tatigkeit als Abgeordnete auswirkten
und wir dies in der Beschwerdeschrift erlautert haben, bedeutet nicht, dass wir die Verletzung
von Rechten geltend machen wirden, die uns als Abgeordneten zustehen. Vielmehr verhalt es
sich allgemein so, dass sich Eingriffe in die Vertraulichkeit der Kommunikation auf bestimmte
Berufsgeheimnistrager besonders gravierend auswirken. Wie anderen Berufsgeheimnistragern
muss es auch Abgeordneten gestattet sein, sich gegen solche Grundrechtsverletzungen mit der
Verfassungsbeschwerde zur Wehr zu setzen. Im Ubrigen sind Verfassungsbeschwerden gegen
Uberwachungsmafnahmen schon in der Vergangenheit vielfach unbeanstandet auch von Abge-
ordneten eingereicht worden (vgl. nur BVerfGE 125, 260).

Dass die Verfassungsbeschwerde auf den Briefbogen einer Fraktion gesetzt wurde, ist unerheb-
lich, da die Beschwerdeschrift eine ausdriickliche Bezeichnung der Beschwerdefuhrer als nattir-
liche Personen enthalt. Auch dass als Zustellungsanschrift der Arbeitsort angegeben ist, ist un-
schadlich und prozessual ausdricklich vorgesehen (§ 178 ZPO). Dass es im Rubrum ,Verfas-
sungsbeschwerde der Abgeordneten...“ heildt, entspricht dem Umstand, dass Schriftsatze zur
Bezeichnung der Beteiligten stets auch deren Beruf (,Stand“) nennen sollen (§ 130 Nr. 1 ZPO).
Die Beschwerdeflihrer waren damals von Beruf Abgeordnete. Ich selbst bin es auch jetzt wie-
der.



Der Bevollmachtigte von Landesregierung und Landtag rugt fehlende Beschwerdebefugnis, weil
keine Gefahr bestehe, dass die Beschwerdeflhrer von einer Bestandsdatenabfrage nach Lan-
desrecht betroffen werden. Demgegenuber ergibt sich diese Gefahr schon aus der Praxis der
.Funkzellenabfrage®, die auch in Schleswig-Holstein intensiv genutzt wird. Bei diesem Verfahren
werden alle Personen abgefragt, die sich zu einer bestimmten Zeit an einem bestimmten Ort

aufgehalten haben, wobei jahrlich Millionen von Personen betroffen sind (vgl.

funkzellenabfrage/). Mithilfe von Bestandsdatenabfragen und anschlieliendem Abgleich mit Poli-
zeidatenbanken wird dann oftmals versucht, den Kreis der Zielpersonen einzugrenzen. Wie bei
der Vorratsdatenspeicherung hat diese Vorgehensweise eine grol3e Streubreite und begriindet
die erhebliche Gefahr fiir Betroffene, ohne vorwerfbares Verhalten mithilfe einer Bestandsdaten-
abfrage identifiziert zu werden. Wenn Landespolizei oder Verfassungsschutz eine Funkzellenab-
frage mit anschlieRender Bestandsdatenabfrage vornehmen, besteht ein erhebliches Risiko,
dass auch die Beschwerdefihrer betroffen sein kdnnen. Zu meiner moglichen Betroffenheit ist
im Ubrigen zu ergénzen, dass ich weiterhin in Schleswig-Holstein eine Wohnung habe und mich

vielfach dort aufhalte.
Begriindetheit der Verfassungsbeschwerde 1 BvR 1732/14
Zu 3.1.9.: Soziale Netzwerke und Internetdienste (Telemedien)

Zwar heildt es auf S. 16 der Beschwerdeschrift falschlich, Auskunft Gber Internetnutzer sei ,ohne
richterliche Anordnung“ zu erteilen. Den Beschwerdeflihnrern war der im Zuge des Gesetzge-
bungsverfahrens eingefugte Richtervorbehalt aber durchaus bewusst. Jedoch andert er nichts
an den unangemessen geringen materiell-rechtlichen Anforderungen an eine Aufdeckung der
Internetnutzung. Der Richter kann nur diejenigen materiellen Anforderungen prifen, die im Ge-
setz festgelegt sind. Es fehlt aber eine Beschrankung auf die Falle, in denen auch der Inhalt der

Telekommunikation abgegriffen werden durfte, wie es das VerhaltnismaRigkeitsgebot erforderte.

Internet-Metadaten stehen in ihrer Aussagekraft Inhaltsdaten nicht nach, sondern kénnen um-
gekehrt viel weiter reichende Schlisse auf Privatleben und Personlichkeit zulassen. Studien zu-
folge lasst sich schon aus 100-200 Klicks die Personlichkeit eines Nutzers genauer ableiten als
sie Freunden, dem Partner oder sogar dem Nutzer selbst bewusst sind. Studien zeigen aul3er-
dem, welche intimen Ableitungen und auch Vorhersagen auf zukiinftiges Verhalten aus Metada-

ten moglich sind.


https://netzpolitik.org/2017/jeder-mensch-in-schleswig-holstein-geraet-jedes-quartal-in-eine-funkzellenabfrage/
https://netzpolitik.org/2017/jeder-mensch-in-schleswig-holstein-geraet-jedes-quartal-in-eine-funkzellenabfrage/

Ich rege an, dass das Bundesverfassungsgericht zur Aussagekraft von Internet-Metadaten
Sachverstandige anhort. Im Zeitalter der digitalen Revolution kann ein wirksamer Grundrechts-
schutz der informationellen Selbstbestimmung und der freien Personlichkeitsentfaltung nur dann
gewahrleistet werden, wenn die Anforderungen nicht langer an die technische Art der Daten an-
knipfen, sondern an deren heutige Verwendungs- und Verknlpfungsmdglichkeiten (so schon

das Volkszahlungsurteil).
Begriindetheit der Verfassungsbeschwerde 1 BvR 1873/13
Gefahr von Massendatenabfragen durch § 113 TKG

Die eingefiihrte elektronische Schnittstelle begriindet die Gefahr von Massendatenabfragen und
kdénnte den von der Bundesregierung mitgeteilten drastischen Anstieg von Bestandsdatenanfra-
gen nach § 113 TKG durch das Bundeskriminalamt erklaren: Tatigte das Bundeskriminalamt
2013 noch 2.001 Bestandsdatenabfragen, waren es 2014 2.340 Abfragen, 2015 4.751 Abfra-
gen, 2016 8.752 Abfragen und 2017 17.428 Abfragen.

§ 113 Abs. 1 S. 3 TKG (Zuordnung von IP-Adressen als Internet-Nutzungsdaten)

Der Bevollmachtigte der Bundesregierung meint, § 46 Abs. 3 S. 1 OWiG schliel3e die Zuord-
nung von IP-Adressen als Internet-Nutzungsdaten zur Verfolgung von Ordnungswidrigkeiten
aus. Dies ist der Vorschrift jedoch zumindest nicht mit der gebotenen Normenklarheit zu entneh-
men. § 46 Abs. 3 S. 1 OWiIG regelt nur ,Auskunftsersuchen uber Umstande, die dem Post- und
Fernmeldegeheimnis unterliegen®. Fur die berechtigten Stellen ist nicht klar, dass eine auf

Name und Anschrift des Nutzers einer IP-Adresse gerichtete Anfrage ausgeschlossen sein soll.

Das Bundesverfassungsgericht hat zwar in der Auskunfterteilung unter Verwendung von Ver-
kehrsdaten einen Eingriff in das Fernmeldegeheimnis gesehen. § 46 Abs. 3 S. 1 OWiG stellt
aber nicht auf den Vorgang der Auskunfterteilung ab, sondern auf die begehrte Information
(LAuskunftsersuchen Uber Umstande...“). Bei der begehrten Information handelt es sich um Be-
standsdaten, die laut Bundesverfassungsgericht nicht dem Fernmeldegeheimnis unterliegen

sollen.
Auskiinfte zur Erfiillung einer Zentralstellenfunktion

Der Bevollmachtigte der Bundesregierung rdumt ein, dass zu den in Bezug genommenen Auf-

gaben des Zollkriminalamts auch Amtshilfe zahlt. Damit werden Bestandsdatenabfragen letzt-



lich zu beliebigen amtshilfefahigen Zwecken jeglicher Behdrde méglich, was den Vorgaben des

Bundesverfassungsgerichts nicht entspricht.

Mit freundlichen Grif3en

Patrick Breyer



